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1 บทนํา (Introduction) 

1.1 ขอมูลเบ้ืองตนทั่วไป (Overview) 
บริษัท เนชั่นแนล ไอทีเอ็มเอกซ จํากัด  (National ITMX Co., Ltd. - ITMX) ไดมีการเปลี่ยนช่ือมา

จาก บริษัท เอทีเอ็ม พูล จํากัด เมื่อวันที่ 8 กรกฎาคม 2548 เพื่อขยายขอบเขตการดําเนินธุรกิจ และการใหบริการ
อยางกวางขวางยิ่งขึ้น เพื่อรองรับความกาวหนา และการเปลี่ยนแปลงที่เกิดขึ้นอยางรวดเร็วของธุรกรรม พาณิชย
อิเล็กทรอนิกส (e-Commerce) และการทําธุรกรรมทางการเงินผานสื่ออิเล็กทรอนิกสทั้งในและตางประเทศ  
 

ภายใตแนวทางการดําเนินงาน และนโยบายจากธนาคารแหงประเทศไทย ระบบไอทีเอ็มเอกซ (ไอทีเอ็ม
เอกซ หรือ ITMX มาจาก Interbank Transaction Management and Exchange) ไดจัดทําขึ้นเพื่อเปน
โครงสรางพื้นฐานดานระบบการชําระเงิน โดยมีหนาที่ แลกเปลี่ยน จัดการ ประมวลผลรายการที่เกิดขึ้นระหวาง
ธนาคารสมาชิก และสถาบันการเงิน ซึ่งจะชวยอํานวยความสะดวกตอประชาชนในการทําธุรกรรมทางการเงินผานสื่อ
อิเล็กทรอนิกสดวยระบบที่มีความปลอดภัย มีประสิทธิภาพ มีความสามารถในการปรับเปลี่ยน และตอบสนองอยาง
รวดเร็ว รองรับการเปลี่ยนแปลงทางธุรกิจที่เกิดช้ึนตลอดเวลา และเพื่อเปนการรองรับดานการทําธุรกรรมอยาง
ปลอดภัยในการรับ-สงขอมูล ระหวาง บริษัท ฯ และ สมาชิก     ITMX จึง ไดจัดตั้ง CA ภายใตช่ือ “NITMX 
CA” ขึ้นเมื่อป 2550 โดยใชบริการจัดตั้งและบริหารจัดการ CA (CA Hosting Service) ของบริษัทไทยดิจิทัล 
ไอดี จํากัด 

  
คําช้ีแจงทางปฏิบัติ (Certification Practice Statement) ฉบับนี้ เปนเอกสารที่อธิบายถึงแนวทางปฏิบัติในการ

ประกอบการออกใบรับรองอิเล็กทรอนิกสของ NITMX CA เชน วิธีการระบุและยืนยันตัวบุคคล การดําเนินการ
เกี่ยวกับใบรับรองอิเล็กทรอนิกส รูปแบบใบรับรองอิเล็กทรอนิกสประเภทตางๆที่ใหบริการ การควบคุมความมั่นคง
ปลอดภัย ฯลฯ   ทั้งนี้เพื่อใหผูเกี่ยวของทุกฝายรับทราบและเขาใจ ตลอดจนใชเปนแนวทางในการประยุกตใชงาน
ใบรับรองฯตอไป  

1.2 ชื่อเอกสาร (Document Name and Identification) 
เอกสารฉบับนี้เรียกวา “คําช้ีแจงทางปฏิบัติ (Certification Practice Statement)” หรือเรียกวา 

“CPS” ของผูใหบริการ โดยมีวัตถุประสงคในการชี้แจงแกบุคคลทุกฝายที่เกี่ยวของกับใบรับรองอิเล็กทรอนิกส 
เพื่อใหทราบและเขาใจถึงขอความที่ระบุในเอกสารที่ใชเปนแนวทางในการดําเนินการเกี่ยวกับใบรับรอง
อิเล็กทรอนิกส  ในกรณีที่มีขอความขัดแยงกันระหวาง CP กับ CPS และขอความนั้นไมไดถูกระบุเฉพาะเจาะจง
สําหรับ CP ใหถือขอความใน CPS เปนสําคัญ  
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1.3 บุคคลที่เกี่ยวของ (PKI Participants) 

1.3.1 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority): 
National ITMX CA (NITMX CA) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หมายความวา ผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสซึ่ง สรางและออกใบรับรองอิเล็กทรอนิกสเพื่อรับรองกุญแจสาธารณะใหกับ
ผูใชบริการ รวมทั้งเผยแพรสถานะของใบรับรองอิเล็กทรอนิกสที่มีการเพิกถอนในรายการเพิก
ถอนใบรับรองอิเล็กทรอนิกส (Certificate Revocation List หรือมีช่ือยอวา CRL) ตาม
ความถี่ที่เหมาะสม  

 

1.3.2 หนวยงานรับลงทะเบียน (Registration Authority): ITMX RA 
คือ ผูซึ่งทําหนาที่รับลงทะเบียน เมื่อมีการยื่นคําขอใชบริการ คําขอเพิกถอนใบรับรอง

อิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยการตรวจสอบและยืนยันความถูกตอง
สมบูรณ ของขอมูลที่ผูใชบริการใหไวตามแบบคําขอที่ผูใหบริการกําหนดขึ้น 

1.3.3 ผูใชบริการ (Subscriber) 
คือ องคกร หรือ นิติบุคคล หรือ เอนทิต้ีใด ๆ ที่ไดรับใบรับรองอิเล็กทรอนิกส จากผู

ใหบริการออกใบรับรองอิเล็กทรอนิกส(NITMX CA) 

1.3.4 คูกรณีที่เกี่ยวของ (Relying Party) 
คือ บุคคล นิติบุคคล หรือ เอนทิต้ีอื่นใดที่เช่ือถือลายมือช่ือดิจิทัล อันเปนลายมือช่ือ

อิเล็กทรอนิกสชนิดหนึ่ง หรือ เช่ือถือใบรับรองอิเล็กทรอนิกส ดังนั้น คูกรณีที่เกี่ยวของอาจเปน
ผูใชบริการจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือ อาจไมใชผูใชบริการจากผูใหบริการ
ออกใบรับรองอิเล็กทรอนิกสก็ได แตเปนผูซึ่งกระทําการหรืองดเวนกระทําการใด ๆ เพราะเชื่อถือ
ลายมือช่ือดิจิทัลหรือใบรับรองอิเล็กทรอนิกส โดยการใชกุญแจสาธารณะที่อยูในใบรับรองนั้นใน
การตรวจสอบตัวตนที่แทจริงของผูใชบริการซึ่งเปนเจาของลายมือช่ือดิจิทัลและมีช่ือปรากฎอยูใน
ใบรับรองอิเล็กทรอนิกส 

1.3.5 บุคคลอื่น ๆ ที่เกี่ยวของ (Other Participants) 
คือ บุคคล นิติบุคคล หรือ เอนทิต้ีอื่น นอกจากที่กลาวถึงขางตน เชน ผูใหบริการในการ

เก็บรักษาขอมูล (Providers of Repository Services) หรือ ผูไดรับการวาจางโดยการ 
Outsource ใหเปนผูใหบริการออกใบรับรองอิเล็กทรอนิกส เปนตน  

 

1.4 การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage) 
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ใบรับรองที่ผูใหบริการออกใหแกผูใชบริการนั้นไดมีการจํากัดการใชงานไวสําหรับองคกรสมาชิก(เปน
ใบรับรององคกร-Corporate Certificate) โดยประกอบไปดวยใบรับรองประเภทตางๆ ดังนี้ 

1) 1) ใบรับรองอิเล็กทรอนิกสสําหรับระบบ Single/Bulk Payment Service เปนใบรับรองที่
สนับสนุนการใชลายมือช่ือดิจิทัล (Digital Signature) และการเขารหัสลับขอมูล (Data 
Encryption) เพื่อสรางความปลอดภัยสําหรับขอมูลรายการโอนเงินระหวาง Sending Bank และ 
Receiving Bank โดยมี ITMX เปนตัวกลางในการรับสงขอมูลการโอนเงิน คัดแยกและคํานวณ
ดุลเพื่อหักบัญชีระหวางธนาคารสมาชิก2)   ใบรับรองอิเล็กทรอนิกสสําหรับระบบ Web Portal 
Service (WPS) เปนใบรับรองที่สนับสนุนการใชรายมือช่ือดิจิทัล (Digital Signature) เพือ่การ
ยืนยันการเรียกดูขอมูลของธนาคารสมาชิก ผานระบบ WPS  

1.5 การบรหิารจดัการเกีย่วกบัแนวนโยบายและแนวปฏิบัติ (Policy 
Administration) 

 
รายละเอียดที่อยูของหนวยงาน NITMX CA ที่ทําหนาที่ในการดูแลและปรับปรุงเอกสารแนวนโยบาย

และแนวปฏิบัตินี้ 
Name: NITMX CA 

ACN: 3011253465 

Trading as: NITMX CA  

OID: 1.3.6.1.4.1.28098.2.1.1 

Postal Address: 93/1 GPF Witthayu, 17th Fl., Tower A, Wireless 
Road, Lumpini, Patumwan, Bangkok 10330, 
Thailand 

Phone: +66-2-6506800 

Fax: +66-2-6506808 

Domain Name: www.itmx.co.th 

Email Address:  support@thaidigitalid.com 
(ในฐานะที่บริษัทไทย ดิจิทัล ไอดี จํากดั เปนผูบริหารจัดการ CA ใหกับ
บริษัท เนชั่นแนล ไอทีเอ็มเอกซ จํากัด  ) 

Contact: Thai Digital ID Co.,Ltd. 
4th floor, Kasikorn Bank Building, 142 Silom 
Road, Bangrak Bangkok 10500 Thailand 
Tel +66 (0)-2634-3230 
(ในฐานะที่บริษัทไทย ดิจิทัล ไอดี จํากดั เปนผูบริหารจัดการ CA ใหกับ
บริษัท เนชั่นแนล ไอทีเอ็มเอกซ จํากัด  ) 
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1.6 คํานิยามและคํายอ (Definitions and Acronyms)  
 

คําศัพท ความหมาย 
Thai Digital ID Root CA (TDID RCA) บริษัทไทยดิจิทัล ไอดี จํากัด เปนผูใหบริการรับรองการออก

ใบรับรองอิเล็กทรอนิกสของ ผูประกอบการ National 
ITMX Certification Authority: NITMX CA 

ผูใหบริการออกใบรับรอง 
อิเล็กทรอนิกส / ผูใหบริการ 
(Certification Authority : 
NITMX CA) 
 

NITMX CA Service เปนบริการออกใบรับรอง
อิเล็กทรอนิกส ของ บริษัท เนชั่นแนล ไอทีเอ็มเอ็กซ จํากัด 
โดยทําหนาที่ใหบริการเกี่ยวกับการออกใบรับรอง
อิเล็กทรอนิกส เพื่อรับรองกุญแจสาธารณะใหกับผูใชบริการ 
รวมทั้งเผยแพรสถานะของใบรับรองอิเล็กทรอนิกสที่มีการ
เพิกถอนในรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 

หนวยงานรับลงทะเบียน 
(Registration Authority : 
N ITMX RA) 
 

ผูซึ่งทําหนาที่รับลงทะเบียนเมื่อมีการยื่นคําขอใชบริการ คําขอ
เพิกถอนใบรับรอง หรือตออายุใบรับรอง โดยทําการ
ตรวจสอบและยืนยันความถูกตองสมบูรณของขอมูลที่
ผูใชบริการใหไว 

ใบรับรอง / ใบรับรอง 
อิเล็กทรอนิกส 
(Digital Certificate) 
 

เอกสารอิเล็กทรอนิกสที่เปนองคประกอบสวนหนึ่งของ
โครงสรางพื้นฐานกุญแจสาธารณะที่ผูใหบริการออกใหแก
ผูใชบริการ ซึ่งอาจหมายถึงบุคคลธรรมดา นิติบุคคลเครื่องมือ 
หรือ อุปกรณ ซึ่งเอกสารอิเล็กทรอนิกสดังกลาวสอดคลอง
ตามมาตรฐาน X.509 Version 3 Certificate โดยมี
รายการอยางนอย ดังนี้ 
– เวอรช่ันของใบรับรอง 
– หมายเลขของใบรับรอง 
– วิธีการที่ใชในการสรางลายมือช่ือดิจิทัลของผูถือใบรับรอง 
– ช่ือของผูใหบริการ 
– วัน เวลาที่เริ่มตนและสิ้นสุดของการใชใบรับรอง 
– ช่ือของผูถือใบรับรอง 
– กุญแจสาธารณะของผูถือใบรับรองและวิธีการที่ใชในการ
สราง 

ผูใชบริการ 
(Subscriber) 
 

 
นิติบุคคลไดแก 
– นิติบุคคลที่ยื่นคําขอใชบริการใบรับรองตอผูใหบริการ เมื่อ
มีการออกใบรับรองจะมีการระบุช่ือนิติบุคคลของ
ผูใชบริการไวในใบรับรอง 
(หมายเหตุ : การดําเนินการยื่นคําขอใชบริการหรือคํา
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ขอใหดําเนินการใดของผูใชบริการตอผูใหบริการ ให
ดําเนินการโดยบุคคลที่มีอํานาจหรือไดรับมอบอํานาจเปน
ตัวแทนของนิติบุคคล เพื่อกระทําการในฐานะนิติบุคคล
นั้น) 

กุญแจ 
(Key) 
 

สัญลักษณหรือลําดับของสัญลักษณ หรือสัญญาณไฟฟาที่
เกี่ยวเน่ืองกับสัญลักษณที่นํามาเขารหัสขอมูลหรอืถอดรหัส
ขอมูล 

กุญแจสวนตัว 
(Private Key) 
 

กุญแจที่ใชในการสรางลายมือช่ือดิจิทัล และสามารถนําไปใช
ในการ ถอดรหัสลับเมื่อมีการเขารหัสลับขอมูลอิเล็กทรอนิกส 
เพื่อใหสามารถเขาใจความหมายของขอมูลอิเล็กทรอนิกสที่มี
การเขารหัสลับนั้นได และ กุญแจสวนตัวนี้จะนําไปใชสราง 
ลายมือช่ือดิจิทัล  

กุญแจสาธารณะ 
(Public Key) 
 

กุญแจที่ใชในการตรวจสอบลายมือช่ือดิจิทัล และสามารถ
นําไปใชในการเขารหัสลับขอมูลอิเล็กทรอนิกส เพื่อมิให
สามารถเขาใจความหมายของขอมูลอิเล็กทรอนิกสที่มีการ
เขารหัสลับนั้นได เพื่อประโยชนในการรักษา ความลับของ
ขอมูลอิเล็กทรอนิกสนั้น 

กุญแจคู 
(Key Pair) 
 

กุญแจสวนตัวและกุญแจสาธารณะในระบบการเขารหัสลับ
แบบอสมมาตรที่ไดสรางขึ้นโดยวิธีการทําใหกุญแจสวนตัวมี
ความสัมพันธในทางคณิตศาสตรกับกุญแจสาธารณะ โดยที่
สามารถใชกุญแจสาธารณะตรวจสอบวาลายมือช่ือ 
ดิจิทัลไดสรางขึ้นโดยใชกุญแจสวนตัวนั้นหรือไม และ
สามารถนํากุญแจสาธารณะไปใชในการเขารหัสลับขอมูล
อิเล็กทรอนิกส ซึ่งทําใหไมสามารถเขาใจความหมายของ
ขอมูลอิเล็กทรอนิกสได เพื่อประโยชนในการรักษาความลับ 
ของขอมูลอิเล็กทรอนิกส เวนแตบุคคลที่ถือกุญแจสวนตัวซึ่ง
สามารถนํากุญแจสวนตัวของตนใชในการถอดรหัสลับของ
ขอมูลอิเล็กทรอนิกส เพื่อใหเจาของกุญแจสวนตัวสามารถ
อานหรือเขาใจความหมายของขอมูลอิเล็กทรอนิกสนั้นได 

ลายมือช่ือดิจิทัล 
(Digital Signature) 
 

ลายมือช่ืออิเล็กทรอนิกสชนิดหนึ่งที่สรางขึ้นโดยการนําขอมูล
อิเล็กทรอนิกสมาแปลงเปนตัวเลขและใชกับระบบกุญแจคู 
โดยนําไปคํานวณรวมกับกุญแจสวนตัวของเจาของลายมือช่ือ 
โดยที่สามารถใชกุญแจสาธารณะของเจาของลายมือช่ือมา
ตรวจสอบไดวาเปนลายมือช่ือดิจิทัลที่ไดสรางขึ้นโดยกุญแจ
สวนตัวของเจาของลายมือช่ือดิจิทัลนั้นหรือไม และขอมูล
อิเล็กทรอนิกสที่ไดมีการลงลายมือช่ือดิจิทัลนั้นไดมีการแกไข
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เปลี่ยนแปลงภายหลังการลงลายมือช่ือหรือไม 
การเพิกถอนใบรับรอง 
(Certificate Revocation) 
 

การทําใหใบรับรองไมสามารถใชไดอีกตอไปหลังจากการเพิก
ถอนใบรับรองซึ่งสงผลใหกุญแจสวนตัวของผูใชบริการนั้นไม
สามารถใชในการสรางลายมือช่ือดิจิทัลหรือถอดรหัสลับของ
ขอมูลอิเล็กทรอนิกสได ทั้งนี้ไมมีผลกระทบกับใบรับรองหรือ
กุญแจสาธารณะ ซึ่งยังคงสามารถใชในการตรวจสอบลายมือ 
ช่ือดิจิทัลที่สรางขึ้นกอนการเพิกถอนใบรับรองได 

รายการเพิกถอนใบรับรอง 
(Certificate Revocation List : 
CRL) 

รายการใบรับรองที่ถูกเพิกถอนการใชงาน 
 

คูกรณีที่เกี่ยวของ 
(Relying Party) 
 

ผูซึ่งกระทําการหรืองดเวนกระทําการใดๆ เพราะเชื่อถือ
ใบรับรองหรือลายมือช่ือดิจิทัล โดยการนํากุญแจสาธารณะที่
อยูในใบรับรองไปใชในการตรวจสอบตัวตนของผูใชบริการ
ซึ่งเปนเจาของลายมือช่ือดิจิทัล และมีช่ือปรากฏอยูใน
ใบรับรอง 

ไดเรกทอรี 
(Directory) 
 

ที่เก็บรวบรวมขอมูล โดยขอมูลที่เก็บนั้นไดมีการจัดการ 
เพื่อใหสามารถสืบคนขอมูลไดอยางรวดเร็วและเปนตาม
มาตรฐานไดเรกทอรี (X.500 หรือ LDAP) 

ฐานขอมูล 
(Database) 
 

ที่เก็บรวบรวมขอมูล โดยขอมูลที่เก็บนั้นไดมีการจัดเก็บแบบที่
เอื้อใหโปรแกรมคอมพิวเตอรสามารถเขาถึง จัดการและ
ปรับเปลี่ยนขอมูลไดงายและรวดเร็ว 

คําช้ีแจงทางปฏิบัติ 
(Certification Practice 
Statement : CPS) 
 

คําช้ีแจงของผูใหบริการที่ใชในการออกหรือเพิกถอน
ใบรับรอง ซึ่งแสดงรายละเอียดเก่ียวกับนโยบายความปลอดภัย 
และกระบวนการหรือขั้นตอนใน การใหบริการ 
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2 การเผยแพรขอมูลและความรับผิดชอบในการเก็บรักษาขอมูล (Publication 
and Repository Responsibilities) 

2.1 การเผยแพรขอมูลเกี่ยวกบัการใหบริการและการออกใบรับรองอิเล็กทรอนกิสของ 
NITMX CA 
นโยบายใบรับรองอิเล็กทรอนิกสและคําช้ีแจงทางปฎิบัตินี้ ไดรับการตีพิมพทางอิเล็กทรอนิกสในรูปแบบ

ของ PDF บนเว็บไซตของผูใหบริการหรือเว็บไซตอื่นใดที่ผูใหบริการไดระบุไว 
 

www.itmx.co.th 

2.2 ความสม่ําเสมอในการเผยแพรขอมลู (Frequency of Publication) 
ผูใหบริการจะปรับปรุงนโยบายใบรับรองอิเล็กทรอนิกส (CP) และคําช้ีแจงทางปฎิบัติ (CPS) ใหทันสมัย

อยูเสมอ  โดยจะประกาศทางเว็บไซตของผูใหบริการ (http://www.itmx.co.th) หรือเว็บไซตอื่นใดที่ผูใหบริการ
ไดระบุไว เพื่อใชสําหรับการอางอิงแกผูใชบริการ และบุคคลทั่วไป 

2.3 การควบคุมการเขาถึง (Access Controls) 
CP และ CPS สามารถดาวโหลดผานทางเว็บไซต www.itmx.co.th หรือเว็บไซตอื่นใดที่ผูใหบริการ

ไดระบุไวได ในขณะที่การเขาถึงขอมูลของใบรับรองอิเล็กทรอนิกส ผานทาง X.500 Directory สามารถทําได
โดยคนหาขอมูลจาก Attribute Certificate เชน ช่ือ สกุล ของผูใชใบรับรอง ผานระบบการตรวจสอบสถานะ
ใบรับรองบนเว็บไซต www.itmx.co.th หรือเว็บไซตอื่นใดที่ผูใหบริการไดระบุไว 

2.4 แหลงเก็บขอมูล (Repositories) 
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ใช LDAP directory ( X.500 Directory)ในการเก็บขอมลู

ใบรับรองอิเล็กทรอนิกสของลูกคาทั้งหมด โดยสามารถเขาดูขอมูลใบรับรองไดที่เว็บไซตของผูใหบริการหรือเว็บไซต
อื่นใดที่ผูใหบริการไดระบุไว 

 
www.itmx.co.th 

 
 
 
 
 
 
 
 
 
 
 
 



NITMX CA L04 - CPS                                        Certificate Practice Statement 

NITMX CA Certificate Practice Statement                                                                                             15 
(Copyright © 2007 Thai Digital ID Company Limited) 
 

3 การระบุและยืนยันตัวบุคคล (Identification and Authentication) 

3.1 การกาํหนดรปูแบบของชือ่ (Naming) 
ช่ือที่ปรากฏในใบรับรองของผูใชบริการแตละรายจะมีลักษณะเปนช่ือเฉพาะ (Distinguished Name: 

DN) และไมซ้ํากัน เพื่อใหรับรองไดวาสามารถเชื่อมโยงใบรับรองเขากับผูใชบริการ ผูใหบริการ หรือเครื่อง
ใหบริการได ทั้งนี้ อางอิงตาม ISO/IEC 9594-1/ITU-T Recommendation X.500 The Directory: 
Overview of Concepts, Models, and Services 

3.2 การระบุและยืนยันหรือพสิูจนตัวบุคคลเมื่อมีการขอใชบริการครั้งแรก (Initial 
Identity Validation) 
การระบุและยืนยันหรือพิสูจนตัวผูขอใชบริการเพื่อออกใบรับรองนั้น เปนหนาที่ของหนวยงานรับ

ลงทะเบียน โดยผูขอใชบริการตองกรอกแบบคําขอใชบริการใบรับรองอิเล็กทรอนิกส เพื่อขอใชใบรับรองพรอมทั้ง
แนบหลักฐานที่ใชในการสมัครขอใชบริการ ใหแกหนวยงานรับลงทะเบียน NITMX RA โดยรายละเอียดอยูใน
หัวขอ 4.1 

3.3    การระบุและยืนยันหรือพิสูจนตัวบุคคลเมื่อมีการขอออกกุญแจใหม 
(Identification and Authentication for Re-key Requests) 
ผูใชบริการตองกรอกแบบคําขอสมัครใชใบรับรองอิเล็กทรอนิกสใหม และสงใหกับหนวยงานรับ

ลงทะเบียน (NITMX RA) 

3.4   การระบุและยืนยันหรือพิสูจนตัวบุคคลเมื่อมีการขอเพิกถอนใบรับรอง 
(Identification and Authentication for Revocation Requests)  
ผูใชบริการที่ตองการเพิกถอนใบรับรอง ตองแจงตอผูใหบริการโดยตรง เมื่อผูใหบริการไดรับแจงความ

ตองการเพิกถอนใบรับรองและตรวจสอบตามขั้นตอนแลว จะดําเนินการเพิกถอนใบรับรองตามที่แจงไวและประกาศ
ในรายการเพิกถอนใบรับรอง 
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4 ขอกําหนดเกี่ยวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส 
(Certificate Life-Cycle Operational Requirements) 

4.1 การยืน่ขอใบรับรองอิเล็กทรอนิกส (Certificate Application) 
ผูสมัครขอใชใบรับรองอิเล็กทรอนิกสควรปฏิบัติตามขั้นตอนตอไปนี้ 

– กรอกใบสมัครขอใชใบรับรองอิเล็กทรอนิกส โดยใสขอมูลใหครบถวน 
– จัดเตรียมหลักฐานที่ใชในการประกอบการสมัครขอใชใบรับรองอิเล็กทรอนิกส 
– สงใบสมัคร พรอมหลักฐานประกอบการสมัครมาที่หนวยงานรับลงทะเบียน 

4.2 การพจิารณาคําขอใบรับรองอิเล็กทรอนิกส (Certificate Application 
Processing)  
หนวยงานรับลงทะเบียนจะพิจารณาคําขอใบรับรองอิเล็กทรอนิกส โดยดูจากใบสมัครคํารองขอใชใบรับรอง

อิเล็กทรอนิกส และหลักฐานตางๆที่ใชประกอบการพิจารณาขอใชใบรับรองอิเล็กทรอนิกส ตองถูกตอง และครบถวน 
ถึงจะดําเนินการออกใบรับรองอิเล็กทรอนิกสใหกับผูสมัคร แตถาสวนหนึ่งสวนใดของใบสมัคร หรือหลักฐาน
ประกอบการขอใบรับรองอิเล็กทรอนิกสไมครบถวน ก็จะสงคืนผูสมัคร พรอมทั้งบอกถึงสาเหตุดังกลาว 

4.3 การออกใบรบัรองอิเล็กทรอนิกส (Certificate Issuance) 
– ใบรับรองอิเล็กทรอนิกสที่ออกใหกับผูขอใชบริการนั้น ตองผานขั้นตอนของการตรวจสอบขอมูล

ตางๆ โดยขั้นตอนของการรับลงทะเบียนจะประกอบไปดวย การยืนยันขอมูลของผูขอใชบริการ, 
พิสูจนเอกสารการสมัคร และตรวจสอบความครบถวนสมบูรณของการลงนามในเอกสารหลักฐาน
ตางๆทั้งหมด จากผูขอใชบริการ 

– ใบรับรองอิเล็กทรอนิกสที่ออกโดย NITMX CA มีอายุ 2  ป โดยเริ่มนับตั้งแตเวลาที่ออก
ใบรับรองอิเล็กทรอนิกสนั้น 

4.4 การใชกุญแจคู และใบรับรองอิเล็กทรอนิกส (Pair and Certificate Usage) 
– ใบรับรองอิเล็กทรอนิกสสําหรับนิติบุคคล เปนใบรับรองที่สนับสนุนการใชลายมือช่ือดิจิทัล 

(Digital Signature) และการเขารหัสลับขอมูล (Data Encryption) เพื่อใชรวมกับ
โปรแกรมประยุกต หรือ เว็บไซต ของบริษัท เนชั่นแนล ไอทีเอ็มเอกซ จํากัด ที่ตองการการ
สนับสนุนทางดานความปลอดภัย หรือ การยืนยันตัวบุคคล 

4.5 การตออายุใบรับรองอิเลก็ทรอนิกส (Certificate Renewal) 
ทุกๆสิ้นเดือนเจาหนาที่ของหนวยงานรับลงทะเบียนจะทําการรวบรวมขอมูลของใบรับรองอิเล็กทรอนิกสที่

จะหมดอายุในอีก 2 เดือนขางหนา และจะทําการแจงผูใชบริการลวงหนา 2 เดือน ถาใบรับรองอิเล็กทรอนิกสของ
ผูใชบริการกําลังจะหมดอายุ โดยทางเจาหนาที่ของหนวยงานรับลงทะเบียนจะสงแบบฟอรมไปสอบถาม เพื่อยืนยัน
การตออายุการใชงานใบรับรองอิเล็กทรอนิกส  
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4.6 การรับรองกญุแจคูใหม (Certificate Re-key)  
การออกใบรับรองใหมหลังจากใบรับรองเกาหมดอายุ หรือถูกเพิกถอน ผูสมัครตองสงใบสมัครขอใชบริการ

ใบรับรองใหม และหลักฐานประกอบมาที่หนวยงานรับลงทะเบียน 

4.7 การปรับแตงใบรับรองอิเล็กทรอนกิส (Certificate Modification)  
ในกรณีที่ผูสมัครขอใชใบรับรองตองการปรับเปลี่ยนแกไขขอมูลของใบรับรองที่ไดออกไปแลวนั้น จะตอง

ยื่นเอกสารประกอบเพื่อขอยกเลิกใบรับรอง เดิม พรอมทั้งเอกสารเพื่อขอสมัครใหม 

4.8 การเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส (Certificate Revocation 
and Suspension) 
สําหรับบริการการเพิกถอนและพักใชใบรับรองนั้น ผูใหบริการออกใบรับรอง จะดําเนินการเมื่อไดรับคําขอ

เพิกถอนหรือพักใชใบรับรองจากผูใชบริการ หรือไดรับคําสั่งโดยชอบดวยกฎหมายใหดําเนินการดังกลาว 

4.8.1 ในเหตุการณที่ตองเพิกถอนใบรับรองอิเล็กทรอนิกส 
การเพิกถอนใบรับรองอิเล็กทรอนิกสคือกระบวนการทางเทคนิคและนโยบาย ที่จะทํา

การยกเลิกใบรับรอง โดยผูใหบริการหรือผูขอใชใบรับรองจะสามารถขอเพิกถอนใบรับรองไดใน
กรณีดังตอไปน้ี 

- มีผูอื่นลวงรูกุญแจสวนตัวหรือมีผูอื่นสามารถเขาถึงหรือนํากุญแจสวนตัวของผูขอ
ใชใบรับรองไปใชงาน 

- มีผูอื่นลวงรูรหัสผาน (Password) ที่ใชในการเรียกใชกุญแจสวนตัวของผูขอใช
ใบรับรอง 

- อุปกรณที่ใชในการเก็บกุญแจสวนตัวสูญหายหรือไมสามารถใชงานได 
- องคกรผูขอใชใบรับรองไดเลิกกิจการ 
- ผูใชบริการ ตองการเปลี่ยนแปลงขอมูลที่อยูในใบรับรอง  
- ผูใชบริการไมปฏิบัติตามขอกําหนดและเงื่อนไขในคําช้ีแจงทางปฏิบัติของ 

NITMX CA หรือขอตกลงการใชบริการ 
- มีคําสั่งของศาลหรือตองดําเนินการตามกฎหมาย 
- มีผูอื่นที่ลวงรูกุญแจสวนตัวของ NITMX CA 
- NITMX CA ระงับหรือยกเลิกการใหบริการ 
- กรณีอื่นๆ ที่ NITMX CA พิจารณาแลววาจะมีผลกระทบตอความมั่นคง

ปลอดภัยของการใหบริการออกใบรับรอง 

4.8.2 ผูที่สามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได (Who Can Request 
Revocation) 

-       ผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
- หนวยงานรับลงทะเบียน 



NITMX CA L04 - CPS                                        Certificate Practice Statement 

NITMX CA Certificate Practice Statement                                                                                             18 
(Copyright © 2007 Thai Digital ID Company Limited) 
 

- ผูเปนเจาของใบรับรองอิเล็กทรอนิกส(องคกรหรือนิติบุคคลเจาของใบรับรอง
อิเล็กทรอนิกส) 

4.8.3 ข้ันตอนการเพิกถอนใบรับรองอิเล็กทรอนิกส (Procedure for 
Revocation Request)  

1. กรอกแบบคําขอเพิกถอนใบรับรองอิเล็กทรอนิกส พรอมทั้งลงลายมือช่ือกํากับ 
2. สงแบบคําขอเพิกถอนใบรับรองและหลักฐานประกอบใหเจาหนาที่หนวยงานรับ

ลงทะเบียน 
 

3. เจาหนาที่หนวยงานรับลงทะเบียนตรวจสอบแบบคําขอเพิกถอนใบรับรองและ
หลักฐาน 

4. หลังจากเจาหนาที่หนวยงานรับลงทะเบียนตรวจสอบแบบคําขอเพิกถอนใบรับรอง
และหลักฐานเรียบรอย เจาหนาที่หนวยงานรับลงทะเบียนจึงจะทําการเพิกถอน
ใบรับรอง 

ขอสังเกต 
การเพิกถอนใบรับรองอิเล็กทรอนิกส ไมไดเปนการลบใบรับรองอิเล็กทรอนิกสออกไป

จากฐานขอมูล 

4.8.4 ระยะเวลาที่ใชในการเพิกถอน (Revocation Request Grace Period) 
หลังจากเจาหนาที่หนวยงานรับลงทะเบียนไดรับคําขอเพิกถอนใบรับรอง และไดทําการ

ตรวจสอบความถูกตองแลว เจาหนาที่หนวยงานรับลงทะเบียนจะทําการเพิกถอนใบรับรองภายใน 
1 วันทําการ (นับตอจากวันทําการที่ไดรับเอกสาร) 

 

4.8.5 เหตุการณที่ตองระงับการใชงานใบรับรองอิเล็กทรอนกิส (Circumstances 
for Suspension) 

การระงับใบรับรองอิเล็กทรอนิกสคือการทําใหไมสามารถนําใบรับรองมาใชไดช่ัวคราว 
โดยผูใหบริการหรือผูขอใชใบรับรองจะสามารถระงับใบรับรองไดในกรณีดังตอไปนี้ 

- คาดวาอาจจะมีผูอื่นลวงรูกุญแจสวนตัว หรือคาดวาอาจจะมีผูอื่นสามารถเขาถึงหรือ
นํากุญแจสวนตัวของผูขอใชใบรับรองไปใชงาน 

- คาดวาอาจจะมีผูอื่นลวงรูรหัสผาน (Password) ที่ใชในการเรียกใชกุญแจสวนตัว
ของผูขอใชใบรับรอง 

- ผูใชบริการไมปฏิบัติตามขอกําหนดและเงื่อนไขในคําช้ีแจงทางปฏิบัติของ 
NITMX CA หรือขอตกลงการใชบริการ 

- มีคําสั่งของศาลหรือตองดําเนินการตามกฎหมาย  
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4.8.6 ผูที่สามารถขอระงับใบรับรองอิเล็กทรอนิกสได (Who Can Request 
Suspension) 

-       ผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
- หนวยงานรับลงทะเบียน 
-      ผูเปนเจาของใบรับรองอิเล็กทรอนิกส 

4.8.7 ข้ันตอนการระงับใบรับรองอิเล็กทรอนิกส (Procedure for Suspension 
Request)  

1. กรอกแบบคําขอระงับใบรับรองอิเล็กทรอนิกส พรอมทั้งลงลายมือช่ือกํากับ 
2. สงแบบคําขอระงับใบรับรองและหลักฐานประกอบใหเจาหนาที่หนวยงานรับ

ลงทะเบียน 
 

3. เจาหนาที่หนวยงานรับลงทะเบียนตรวจสอบแบบคําขอระงับใบรับรองและ
หลักฐาน 

4. หลังจากเจาหนาที่หนวยงานรับลงทะเบียนตรวจสอบแบบคําขอระงับใบรับรองและ
หลักฐานเรียบรอย เจาหนาที่หนวยงานรับลงทะเบียนจึงจะทําการระงับใบรับรอง 

 

4.8.8 ขอบเขตของระยะเวลาในการระงับการใชงานใบรับรองอิเล็กทรอนกิส 
ใบรับรองอิเล็กทรอนิกสที่ถูกระงับการใชงานสามารถนํากลับมาใชงานตอได ก็ตอเมื่อ

หนวยงานรับลงทะเบียนไดรับเอกสารคํารองขอใหยกเลิกการระงับการใชงานใบรับรอง
อิเล็กทรอนิกสจากผูใชบริการเทานั้น 

4.8.9 ความถี่ในการประกาศรายการเพิกถอนใบรับรอง (CRL Issuance 
Frequency) 

NITMX CA จะทําการประกาศรายการเพิกถอนใบรับรองทุกๆ 20 นาที 

4.8.10 ขอปฏิบัติสําหรับการตรวจสอบรายการเพกิถอนใบรับรอง (CRL 
Checking Requirements) 

คูกรณีที่เกี่ยวของที่ตองการใชงานใบรับรองอิเล็กทรอนิกสที่ออกโดย NITMX CA 
จะตองทําการตรวจสอบรายการเพิกถอนใบรับรองกอนที่จะมีการใชงานที่เกี่ยวกับใบรับรองนั้น 

4.8.11 การตรวจสอบสถานะของใบรับรองและการเพิกถอนใบรับรองแบบ
ออนไลน (On-line Revocation/Status Checking Availability) 

การตรวจสอบสถานะของใบรับรองและการเพิกถอนใบรับรองนั้นสามารถดําเนินการแบบออนไลนไดผาน
ทางเว็บไซตของ NITMX CA ที่ www.itmx.co.th หรือเว็บไซตอื่นใดที่ผูใหบริการไดระบุไว 
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4.8.12 ขอบเขตของการระงับการใชงานใบรับรองอิเล็กทรอนิกส 
ใบรับรองอิเล็กทรอนิกสที่ถูกระงับการใชงานสามารถนํากลับมาใชงานตอไปได ก็

ตอเมื่อหนวยงานรับลงทะเบียนไดรับเอกสารคํารองขอใหยกเลิกการระงับการใชงานใบรับรอง
อิเล็กทรอนิกสจากผูใชบริการ 

4.9 บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Certificate Status 
Services)  
ผูใชบริการสามารถตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสไดทางเว็บไซต www.itmx.co.th 

ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเว็บไซตอื่นใดที่ผูใหบริการไดระบุไว 
 

4.10 การเลิกใชบริการใบรับรองอิเล็กทรอนิกส (End of Subscription) 
ผูใชบริการสามารถเลิกใชบริการใบรับรองอิเล็กทรอนิกสได โดยสงแบบฟอรมการขอยกเลิกการใชบริการ 

ใบรับรองอิเล็กทรอนิกส พรอมเอกสารหลักฐานที่กําหนด  มาที่หนวยงานรับลงทะเบียน  โดยรายละเอียดของเอกสาร
ที่กําหนด สามารถดูไดที่ www.itmx.co.th หรือเว็บไซตอื่นใดที่ผูใหบริการไดระบุไว 
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5 การควบคุมความมั่นคงปลอดภัยของเครื่องมืออุปกรณ การบริหารจัดการ และการ
ดําเนินงาน (Facility, Management, and Operational Controls) 

5.1 การควบคุมความมั่นคงปลอดภัยทางกายภาพ (Physical Security 
Controls) 

5.1.1 สถานทีต่ั้งและการกอสรางสถานที่ (Site Location and Construction) 
สถานที่ต้ังของหนวยงานออกใบรับรองของผูใหบริการต้ังอยูที่ เลขที่ 142 ช้ัน 4 อาคาร

ธนาคารกสิกรไทย ถนนสีลม แขวงสุริยวงศ เขตบางรัก กรุงเทพฯ 10500 ซึ่งมีการปฎิบัติงานใน
สิ่งแวดลอมที่มีความปลอดภัยตามมาตรฐาน ISO27001 

5.1.2 การเขาถึงทางกายภาพ (Physical Access) 
การเขาถึงพื้นที่ของระบบบริการออกใบรับรอง จะอนุญาตใหสามารถเขาถึงไดเฉพาะ

เจาหนาที่ที่มีสิทธิ์ หรือ ผูมาเยือนภายใตการดูแลจากเจาหนาที่ที่มีสิทธเทานั้น และในการที่จะ
เขาถึงพื้นที่ของระบบไดนั้นเจาหนาที่จําเปนตองใชรหัสผาน บัตรประจําตัวพนักงาน (RFID) 
และตองผานการสแกนมานตา (Iris Scan) โดยกําหนดเจาหนาที่ที่มีสิทธิ์ใหมีจํานวนนอยที่สุด 
พรอมทั้งจะมีการเก็บขอมูลบันทึกการเขาออกในพื้นที่บริการทั้งหมดดวย 

5.1.3 ระบบไฟฟาและระบบปรับอากาศ (Power and Air Conditioning) 
ระบบบริการทั้งหมดจะใชระบบไฟฟาจากแหลงจายไฟฟาแบบมาตรฐาน พรอมทั้งยังมี

เครื่องกําเนิดไฟฟาแบบสวนตัวและเครื่องกําเนิดไฟฟาแบบตอเนื่อง(UPS) เพื่อใหระบบสามารถ
ใหบริการไดอยางตอเนื่อง 

ในระบบบริการจะมีระบบปรับอากาศเพื่อควบคุมอุณหภูมิและความช้ืน โดยระบบปรับ
อากาศในสวนนี้ จะเปนอิสระจากระบบปรับอากาศของอาคารที่ต้ัง 

5.1.4 การปองกันภยัจากน้ํา (Water Exposures) 
ในสวนพื้นที่ของการปฎิบัติงานไดมีการปองกันภัยจากน้ําโดยจัดใหพ้ืนที่บริการอยูสูง

กวาระดับน้ําและอาคารที่ต้ังไมใชบริเวณที่เกิดน้ําทวม และตัวอาคารยังไดออกแบบใหอยูสูงกวา
บริเวณโดยรอบอีก 6 นิ้ว 

5.1.5 การปองกันอคัคีภัย (Fire Prevention and Protection) 
ระบบปองกันอัคคีภัยไดมีการใชสารประเภท FM-200 ในการดับเพลิง โดยที่ไม

กอใหเกิดความเสียหายกับอุปกรณประเภทไฟฟาอิเล็กทรอนิกสหรือคอมพิวเตอร ซึ่งจะทํางาน
รวมกับอุปกรณตรวจจับควันไฟ (Smoke Detector) ดวย 
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5.1.6 การเก็บรักษาสื่อที่ใชเก็บขอมูล (Media Storage) 
สื่อที่ใชสํารองขอมูลทุกประเภทจะถูกเก็บรักษาไวในหองที่มีความปลอดภัย ในหลายๆ 

สถานที่ 

5.1.7 การกําจัดสิ่งทีไ่มใช (Waste Disposal) 
เอกสารหรือสื่อแมเหล็กในแบบตางๆ ที่ใชเก็บขอมูลที่เปนความลับจะถูกทําลายโดย 
1. กรณีที่เปนสื่อแมเหล็ก 

- การทําลายทิ้ง (Destruct) 
- การเขียนขอมูลทับ (Overwrite) 

2. กรณีที่เปนเอกสาร 
- การทําลายทิ้งโดยเครื่องทําลายเอกสาร  

5.1.8 สถานทีใ่หบรกิารสํารอง (Secondary Site Backup) 
สถานที่สํารองใชในการเก็บขอมูลสํารอง และ สํารองสถานที่ปฎิบัติงาน โดยบุคคลที่

ไดรับอนุญาตเทานั้นจึงจะสามารถเขาถึงสถานที่สํารองนี้ได 

5.2 การควบคุมกระบวนการตาง ๆ ในการดําเนินการ (Procedural Controls) 

5.2.1 บทบาทหนาทีท่ี่ไววางใจ (Trusted Roles)  
จากการที่มีการใชระบบควบคุมการเขาถึงและการบริหารจัดการกุญแจ ทําใหบุคคลเพียง

คนเดียวไมสามารถเขาถึงระบบไดทั้งหมด จึงตองทําการแบงบทบาทหนาที่เพื่อใหเปนไปตาม
นโยบายความปลอดภัย ซึ่งเพื่อใหบรรลุวัตถุประสงคทําใหอยางนอยจะตองมีบทบาทดังตอไปนี้ 

5.2.1.1 บทบาทของผูใหบริการ (Trusted Roles for Certification Authority) แบง
ออกได ดังนี้ 
- ผูจัดการฝาย CA Operation มีหนาที่ดังนี้ 

1. บริหารจัดการกุญแจสวนตัวของผูใหบริการออกใบรับรอง 
2. กําหนดและดูแลนโยบายดานความมั่นคงที่เกี่ยวของกับบริการใบรับรอง 
3. ตรวจสอบการทํางานของเจาหนาที่ System Support และ System 

Administrator 
- เจาหนาที่ System Support มีหนาที่ดังนี้ 

1. กําหนดคาตัวแปรสําคัญตางๆ ใหกับระบบที่เกี่ยวของกับระบบใหบริการ
ใบรับรอง  

2. บริหารและจัดการอุปกรณเครือขายคอมพิวเตอรที่เกี่ยวของกับระบบ
ใหบริการใบรับรอง 

3. กําหนดคาตัวแปรสําคัญตางๆ ใหกับอุปกรณเครือขายคอมพิวเตอรที่
เกี่ยวของกับระบบใหบริการใบรับรอง 
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- เจาหนาที่ System Administrator มีหนาที่ดังนี้ 
1. ปรับปรุงประสิทธิภาพการทํางาน (Performance Tuning) และ

ปรับปรุงระบบรักษาความมั่นคง (Security Hardening) ใหกับเครื่อง
คอมพิวเตอร 

2. บริหารจัดการกุญแจสวนตัวของผูใหบริการออกใบรับรอง 
3. กําหนดและดูแลนโยบายดานความมั่นคงที่เกี่ยวของกับบริการใบรับรอง 
4. ตรวจสอบการทํางานของเจาหนาที่ System Support และ CA 

Operator 
- เจาหนาที่ CA Operator มีหนาที่ดังนี้ 

1. บริหารและจัดการเครื่องคอมพิวเตอรสําหรับระบบใหบริการใบรับรอง 
2. ดูแลระบบปฏิบัติการ (Operating System) ของเครื่องคอมพิวเตอร  
3. บริหารและจัดการระบบจัดเก็บขอมูลของระบบใหบริการใบรับรอง 

5.2.1.2 บทบาทของเจาหนาที่รับลงทะเบียน (Trusted Roles for Registration 
Authority) แบงออกได ดังนี้ 
- เจาหนาที่ RA Operator มีหนาที่ดังนี้ 

1. รับคําขอใชบริการ 
2. พิสูจนความแทจริงและตัวตนของผูใชบริการ กอนขออนุมัติตอ RA 

Administrator เพื่อดําเนินการขั้นตอนตอไป  
3. ออกใบรับรองใหกับผูใชบริการ หลังจากที่ไดรับการอนุมัติจาก RA 

Administrator 
4. รับคําขอเพิกถอนใบรับรอง 
5. พิสูจนความแทจริงและตัวตนของผูใชบริการ กอนขออนุมัติตอ RA 

Administrator เพื่อดําเนินการขั้นตอนตอไป  
6. เพิกถอนใบรับรองตามคํารองขอของผูใชบริการ หลังจากที่ไดรับการ

อนุมัติจาก RA Administrator 
7. ออกรายการเพิกถอนใบรับรอง 

 
- เจาหนาที่ RA Administrator มีหนาที่ดังนี้ 

1. พิจารณาอนุมัติการออกหรือเพิกถอนใบรับรองที่ RA Operator สงมา
ใหพิจารณา 

2. ตรวจสอบการทํางานของ RA Operator 
 



NITMX CA L04 - CPS                                        Certificate Practice Statement 

NITMX CA Certificate Practice Statement                                                                                             24 
(Copyright © 2007 Thai Digital ID Company Limited) 
 

5.2.2 จํานวนบุคคลที่ตองการตองาน (Number of Persons Required Per 
Task)  

การแบงบทบาทหนาที่จะถูกแบงออกตามที่ไดกลาวไวแลวขางตน ซึ่งจะทําใหมีความ
สมดุลในการปฎิบัติงาน พรอมกับมีความปลอดภัยสูงสุด และสามารถตรวจสอบ โดยหลักการ
สําคัญสําหรับการแบงแยกหนาที่ คือ 

1. CA Operator จะตองแยกจากการทําหนาที่ System Administrator เพื่อให
เกิดความเปนอิสระจากการตรวจสอบบันทึกขอมูล (audit log) 

2. งานใดๆ ก็ตามที่จะตองมีความเกี่ยวของกับการเปดระบบ CA รวมทั้งการเขาถึง
ระบบฐานขอมูลจะตองมีอยางนอย 2 บุคคลในการปฎิบัติงาน โดยคนหนึ่งตองเปน
ผูปฎิบัติงาน สวนอีกคนหนึ่งจะเปนผูตรวจสอบ 

 

5.2.3 การระบุและพิสูจนความมตีัวตนแทจริงของเจาหนาทีป่ฏิบัติงาน 
(Identification and Authentication for each Role) 

บุคลากรที่จะมาปฏิบัติงานจะตองผานการคัดเลือกตามกระบวนการอยางเปนทางการเพื่อ
แสดงถึง “การเปนบุคคลที่ไววางใจได” 

5.3 การควบคุมบุคคล (Personnel Controls) 

5.3.1 ประวัติ คุณสมบัติ ประสบการณและขอกําหนดประวตัิ (Background, 
qualifications, experience, and clearance requirements) 

การคัดเลือกบุคคลที่จะเขามาปฎิบัติงานสําหรับระบบการใหบริการออกใบรับรอง 
จะตองผานการตรวจสอบประวัติ คุณสมบัติ ประสบการณ และขอกําหนดประวัติ แลวจึงนําขอมูล
ดังกลาวมาเปรียบเทียบกับผูสมัครทานอื่นๆดวย เพื่อใหไดบุคคลที่ดีที่สุด 

5.3.2 วิธีดําเนินการในการตรวจสอบประวัติ (Background Check 
Procedures) 

ทุกบุคคลจะตองผานการตรวจสอบประวัติ พรอมทั้งผานการคัดกรองทางดานความ
ปลอดภัย การทดลองงาน เพื่อใหไดบุคคลที่จะมาทําหนาที่ที่ตองการความไววางใจได 

5.3.3 การฝกอบรมบุคลากร (Training Requirements) 
พนักงานทุกคนจะตองผานการฝกอบรมดังตอไปนี้ 

• ความรูเกี่ยวกับเทคโนโลยี Public Key Infrastructure (PKI) 
• มาตรฐานดานความมั่นคงของเทคโนโลยีสารสนเทศ 
• การใชงานระบบบริการใบรับรอง 

- วิธีการในการสํารองขอมูล 
- วิธีการในการตรวจสอบระบบ 
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• ความรูพ้ืนฐานทางดาน IT และวิธีการในการรักษาความมั่นคงและปลอดภัยของระบบ
คอมพิวเตอร 

• แนวโนมทางดานเทคโนโลยีดานความปลอดภัย 
• วิธีการใชงานโปรแกรมประยุกตตางๆ ที่จําเปนตอระบบ 
• วิธีการใชงานเครื่องมือและอุปกรณตางๆ ที่จําเปนตอระบบ 
• ระบบ ISO 27001 
• ความหมายและประสิทธิภาพของนโยบายใบรับรองและคําช้ีแจงทางปฎิบัติ (CP และ 

CPS) 

5.3.4 ความถี่ในการทบทวนการฝกอบรม (Retraining Frequency and 
Requirements) 

พนักงานทุกคนจะตองไดรับการทบทวนการฝกอบรมอยางนอยปละ 1 ครั้ง หรือ มีการ
ฝกอบรมเพิ่มเติมในกรณีที่มีการอัพเกรดเวอรช่ันของซอฟตแวร 

5.3.5 การลงโทษเกี่ยวกับการดําเนินการโดยไมไดรับอนุญาต (Sanctions for 
Unauthorized Actions) 

ในกรณีที่พนักงานไดดําเนินการโดยไมไดรับอนุญาตจาก CA Operation 
Manager พนักงานผูนั้นจะไดรับการลงโทษตามระเบียบของบริษัทฯ 

5.3.6 เอกสารประกอบสําหรับบุคลากร (Documentation Supplied to 
Personnel) 

บุคลากรสามารถเรียกดูขอมูลดังตอไปนี้ได 
1. เอกสารประกอบสําหรับอุปกรณและซอฟตแวร 
2. เอกสารของนโยบายตางๆ รวมทั้งเอกสาร CP 
3. คูมือการใชงานแอปพลิเคชั่นตางๆ 
4. วิธีการปฎิบัติงานตางๆ รวมทั้งเอกสาร CPS 

5.4 กระบวนการตรวจสอบขอมูลการลงบนัทึกเหตกุารณ (Audit Logging 
Procedures)  
เจาหนาที่ผูดูแล NITMX CA ที่ไดรับมอบหมาย จะทําการตรวจสอบความมั่นคงปลอดภัยของระบบเปน

ประจํา เพื่อชวยในการควบคุมและแกไขความเสียหายที่อาจเกิดขึ้น โดยจะตรวจสอบจากขอมูลบันทึกเหตุการณตางๆ 
(Log Event) และทําการบันทึกขอมูลที่จําเปนเพิ่มเติมเพื่อเปนรายงานในการอางอิงตอไป 

5.4.1 ชนิดของเหตกุารณ (Types of Event Recorded) 
เหตุการณที่ถูกบันทึกเพื่อใชในการตรวจสอบระบบ มีดังนี้ 
1. การเขาใชงานเครื่องใหบริการสําหรับปฏิบัติงานในรูปแบบตางๆ 
2. การจัดการเกี่ยวกับกุญแจและใบรับรอง 
3. การเพิกถอนใบรับรองและการออกรายการเพิกถอนใบรับรอง 
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4. การจัดการกับฐานขอมูลของ NITMX CA 
5. การปรับปรุงและเปลี่ยนแปลงฮารดแวรและซอฟตแวร 
6. การบํารุงรักษาระบบคอมพิวเตอรและสถานที่ติดตั้งระบบ 

5.4.2 ความถี่ในการประมวลผลขอมูลการลงบนัทึกเหตุการณ (Frequency of 
Processing Log) 

เจาหนาที่ดูแลระบบจะเขามาตรวจสอบขอมูลการลงบันทึกเหตุการณอยางสม่ําเสมอ 

5.4.3 ระยะเวลาที่จะเก็บขอมูลการลงบันทึกเหตุการณ (Retention Period for 
Audit Log) 

ขอมูลการลงบันทึกเหตุการณตาง ๆ จะถูกเก็บไวเปนเวลาอยางนอย 10 ป  

5.4.4 การปองกันขอมูลการลงบนัทึกเหตุการณ  (Protection of Audit Log) 
ระบบ NITMX CA จะทําการจัดเก็บขอมูลการลงบันทึกเหตุการณตางๆ ไวในเครื่อง

เซิรฟเวอรสําหรับบันทึกเหตุการณตางๆ ที่เกิดขึ้น ซึ่งจะมีแตเจาหนาที่ผูดูแล NITMX CA ที่
ไดรับอนุญาตเทานั้นที่สามารถเขาถึงและอานขอมูลได 

5.4.5 ข้ันตอนการสาํรองเก็บขอมลูการลงบันทกึเหตุการณ  (Audit Log Backup 
Procedure) 

ขอมูลการลงบันทึกเหตุการณตางๆ จะไดรับการบันทึกลงเทปในลักษณะแบบสมบูรณ 
(Full backup) ทุกวัน และยังมีการกระจายเทปไปเก็บตามสถานที่ตางๆ เพื่อความปลอดภัยมาก
ยิ่งขึ้นอีกดวย 

5.4.6 ระบบการเก็บขอมูลการลงบันทึกเหตุการณ (Audit Collection System) 
การเก็บขอมูลการลงบันทึกเหตุการณตาง ๆ จะปฏิบัติการโดยเจาหนาที่ผูดูแล NITMX 

CA ที่ไดรับอนุญาตเทานั้น 

5.4.7 การแจงไปยังบุคคลที่เกี่ยวของ (Notification to Event-Causing 
Subject) 

เจาหนาที่ดูแลระบบ NITMX CA จะคอยตรวจสอบบันทึกเหตุการณทุกวันเพื่อให
ทราบถึงเหตุการณที่ไมปกติเกี่ยวกับความมั่นคงปลอดภัยของระบบ ทําใหสามารถรองรับและ
แกไขสถานการณไดทันทวงที ทั้งนี้ หากเหตุการณที่ไมปกติเกิดจากภายนอกระบบ จะมีการแจงไป
ยังบุคคลที่เกี่ยวของดวย 
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5.5 การเก็บรักษาขอมูลบันทกึ (Records Archival)  
NITMX CA ในฐานะผูใหบริการบริหารจัดการระบบการออกใบรับรองอิเล็กทรอนิกส จะทําหนาที่ใน

การเก็บรักษาขอมูลที่เกี่ยวของ ดังที่จะอธิบายดังตอไปนี้  

5.5.1 รูปแบบของขอมูล (Types of Event Recorded) 
 
1. ขอมูลคํารองขอใบรับรอง 
2. ใบรับรองและรายชื่อผูถูกเพิกถอนใบรับรอง 
3. ขอมูลที่ถูกสํารองไว 
4. ขอมูลที่เกี่ยวของทั่วไป 

5.5.2 ระยะเวลาที่เก็บรักษา (Retention Period for Archive) 

5.5.2.1 การเก็บรักษากุญแจ (Secure maintenance of Keys) 
การเก็บรักษากุญแจสวนตัวของ CA จะถูกเก็บรักษาใน Hardware Security 

Module ที่ไดมาตรฐาน FIPS 140-2 Level 3 

5.5.2.2 การเก็บรักษาใบรับรอง (Secure maintenance of Certificate) 
ใบรับรองของ CA และ RA จะถูกเก็บรักษาไวอยางนอย 10 ป นับตั้งแตการออก

ใบรับรองฯ ดังกลาว 

5.5.2.3 ระยะการเก็บรักษาขอมูลที่สํารองไว (Term of archive maintenance) 
ขอมูลที่ใชในการตรวจสอบจะถูกเก็บรักษาไวอยางนอย 10 ป 

5.5.3 การปองกันขอมูลที่สํารองไว (Protection of Archive) 
ขอมูลที่สํารองไวจะเก็บไวในพื้นที่ที่มีความปลอดภัย โดยสามารถเขาถึงไดเฉพาะ

เจาหนาที่ที่ไดรับอนุญาตเทานั้น หรือ เปนการผสมผสานการปองกันระหวางพื้นที่ที่มีความ
ปลอดภัยพรอมกับการเขารหัสขอมูล พรอมกันนี้ขอมูลยังถูกปองกันภัยจากสิ่งแวดลอมที่เกิดจาก
อุณหภูมิ ความชื้น และ สนามแมเหล็กอีกดวย 

5.5.4 นโยบายการสํารองขอมูล (Archive Backup Procedures) 
นโยบายในการสํารองขอมูลไดถูกสรางขึ้นเพื่อตรวจสอบและใหแนใจวาสามารถกู

ขอมูลไดอยางสมบูรณ 

5.5.5 ระบบสํารองขอมูล (Archive Collection System) 
การสํารองขอมูลจะถูกจัดการดวยระบบภายในโดยพนักงานที่มีหนาที่รับผิดชอบเทานั้น 
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5.5.6 วิธีการปฎิบัติเพื่อตรวจสอบขอมูลที่สํารองไว (Procedures to Obtain 
and Verify Archive Information) 

จะมีการตรวจสอบความครบถวนถูกตองของขอมูลที่สํารองไวก็ตอเมื่อ 
1. เมื่อถึงรอบในการตรวจสอบความปลอดภัย 
2. เมื่อมีความจําเปนตองตรวจสอบความปลอดภัย 
3. เมื่อตองการเตรียมการสําหรับการสํารองขอมูล 

5.6 การเปลี่ยนคูคีย (Key Changeover)  
ระยะเวลาของใบรับรองของผูใหบริการ NITMX CA คือ 10 ป และเมื่อใบรับรองมีอายุเขาสูปที่ 6 ก็จะมี

การสรางคูคียของผูใหบริการใหม ตามมาตรฐาน X.509 ซึ่งใบรับรองนี้จะถูกรับรองโดย Thai Digital ID Root 
CA ภายใตขอกําหนดดังนี้ 

1. ขอกําหนดใน CP 
2. ตามมาตรฐาน X.509 
3. ตามมาตรฐานขอมูลใบรับรอง 

5.7 ความผิดพลาดของระบบและการฟนฟูระบบ (Compromise and Disaster 
Recovery)  

 

5.7.1 เครื่องคอมพวิเตอร, ซอฟตแวร และ/หรือ ขอมูลเกิดความผิดพลาด
(Computing Resources, Software, and/or Data Are 
Corrupted) 

ในกรณีที่เกิดความผิดพลาดหรือเสียหายเกิดขึ้นกับ เครื่องคอมพิวเตอร, ซอฟตแวร และ/
หรือ ขอมูล เจาหนาที่ CA Operator จะดําเนินการวิเคราะหแจะแกไขปญหาตามขั้นตอนที่ระบุ
ไวในแผนการตอบสนองเหตุการณฉุกเฉินและฟนฟูระบบ 

5.7.2 เมื่อ PKI Entity ถูกยกเลิก (Entity Public Key Is Revoked) 
ไดมีการจัดสรางแผน Contingency and Disaster Recovery Plan สาํหรับ

จัดการกับปญหาในกรณีที่ Thai Digital ID Root CA, NITMX CA และ RA ที่
เกี่ยวของ ไดถูกยกเลิก 

5.7.3 เมื่อ PKI Entity ถูกละเมิด (Entity Key Is Compromised) 
NITMX CA และ RA ภายใต CA ไดจัดสรางแผนสําหรับในกรณีที่กุญแจสวนตัว

ถูกละเมิด 
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5.7.4 ความปลอดภยัจากธรรมชาติหรือจากภัยพิบัติอื่นๆ (Secure Facility after 
a Natural or other type of Disaster) 

ในกรณีที่เกิดภัยพิบัติซึ่งสงผลใหระบบการปฏิบัติงาน CA เกิดความเสียหายไมสามารถ
ใหบริการไดในพื้นที่หลัก  ฝายปฏิบัติการสําหรับ NITMX CA จะนําขอมูลที่มีการสํารองและ
ขอมูลที่เก็บอยูที่ offsite เพื่อ restore  รวมท้ังฟนฟูระบบตามแผนการฟนฟูระบบของบริษัทฯ 
ที่ศูนยปฏิบัติการสํารอง 

5.8 การยกเลกิกจิการของผูใหบริการออกใบรับรองอิเล็กทรอนกิส และ หนวยงานออก
ใบรับรองอิเล็กทรอนกิส (CA or RA Termination) 

5.8.1 บทนํา 
เนื้อหาในสวนนี้จะอธิบายเกี่ยวกับการยกเลิกกิจการของสวนใดสวนหนึ่งของ TDID 

RCA ซึ่งรวมทั้ง NITMX CA ดวยเชนกัน โดยในสวนนี้จะทําใหลูกคามั่นใจไดวาลูกคาจะไม
ถูกเอาเปรียบจากผูใหบริการได โดยจะมี  2 กรณีที่ NITMX CA จะเปนผูรับผิดชอบไดแก 

1. NITMX CA ตัดสินใจที่จะยกเลิกการใหบริการ 
2. NITMX CA ถูกสภาวะแวดลอมจากภายนอกใหตองยกเลิกการใหบริการ 

5.8.2 การยกเลิกการใหบริการธุรกิจ CA อยางมีแบบแผน (CA Business 
Operations Programmed Termination) 

ถา TDID RCA ไดรับการแจงขอยกเลิกการใหบริการจาก CA ที่ถูกรับรองภายใต 
TDID RCA แลว 

1. TDID RCA จะชวยโอนใบรับรองของลูกคาไปยังผูใหบริการ CA รายอื่น 
2. ผูใหบริการ CA ที่ถูกรับรองภายใต TDID RCA จะตองปฎิบัติดังนี้ 

- ให TDID RCA เขียนประกาศแจงลวงหนา 6 เดือนเกี่ยวกับการยกเลิกการ
ใหบริการ 

- รวมมือกับ TDID RCA ในการเลือก CA ที่เหมาะสมมาดําเนินการตอไป 
- โอนกุญแจสวนตัวของระบบ CA ที่จะยกเลิกการใหบริการไปยัง CA ที่จะมา

แทนที่ โดยอาจจะตองไดรับการยินยอมจาก TDID RCA ดวย 
- โอนใบรับรองของลูกคาไปยัง CA ที่จะมาแทนที่ โดยอาจจะตองไดรับการ

ยินยอมจาก TDID RCA ดวย 
- ภายหลังจากที่ไดมีการโอนกุญแจสวนตัวของผูใหบริการ CA เดิมไปยัง ผู

ใหบริการ CA รายใหมที่จะมาแทนที่แลว ผูใหบริการCA เดิมจะตองทําลาย
กุญแจสาธารณะที่ทําการสํารองไวทั้งหมดในทันที 

- ตองใชเวลาอยางเหมาะสมในการโอน เพื่อไมใหเกิดผลกระทบตอการออก
ใบรับรองอิเล็กทรอนิกสใบใหมใหแกผูใช 



NITMX CA L04 - CPS                                        Certificate Practice Statement 

NITMX CA Certificate Practice Statement                                                                                             30 
(Copyright © 2007 Thai Digital ID Company Limited) 
 

3. นอกจากนี้ถาผูใหบริการ CA เดิมไมสามารถตกลงกับผูใหบริการ CA รายใหมได
เกี่ยวกับการโอนกุญแจสวนตัวและใบรับรองอิเล็กทรอนิกสได ภายใน 90 วัน ก็
จะตองทําตามวิธีดังตอไปนี้ 
- องคกรที่ใหบริการระบบ CA ที่จะมาแทนที่จะตองแจง TDID RCA และ 

ผูใหบริการ CA เดิม ถึงกําหนดการที่แนนอนใหมในการโอนกุญแจสวนตัว
และใบรับรองอิเล็กทรอนิกส 

- องคกรที่ใหบริการระบบ CA ที่จะมาแทนที่จะตองสามารถทดแทนผู
ใหบริการ CA เดิมได หลังจากมีการโอนกุญแจสวนตัวและใบรับรอง
อิเล็กทรอนิกสของผูใช โดยเงื่อนไขใหเปนไปตามสัญญาที่เกี่ยวของ 

5.8.3 การยกเลิกการใหบริการธุรกิจ CA อยางไมมีแบบแผน (CA Business 
Operations Non-programmed Termination)  

ถาผูใหบริการ CA เดิมภายใตการรับรองของ Thai Digital ID Root CA มีความ
จําเปนตองยกเลิกการใหบริการ ตัวแทนของผูใหบริการจะตองแจงให TDID RCA ในทันที ซึ่ง
ในกรณีนี้ 

1. TDID RCA จะชวยโอนใบรับรองของลูกคาไปยังผูใหบริการ CA รายอื่น 
2. ผูใหบริการ CA ที่ถูกรับรองภายใต TDID RCA จะตองปฎิบัติดังนี้ 

- โอนกุญแจสวนตัวของระบบ CA ที่จะยกเลิกการใหบริการไปยัง CA ที่จะมา
แทนที่ โดยอาจจะตองไดรับการยินยอมจาก TDID RCA ดวย 

- โอนใบรับรองของลูกคาไปยัง CA ที่จะมาแทนที่ โดยอาจจะตองไดรับการ
ยินยอมจาก TDID RCA ดวย 

- ภายหลังจากที่ไดมีการโอนกุญแจสวนตัวของผูใหบริการ CA เดิมไปยัง ผู
ใหบริการ CAรายใหมที่จะมาแทนที่แลว ผูใหบริการCA เดิมจะตองทําลาย
กุญแจสาธารณะที่ทําการสํารองไวทั้งหมดในทันที 

- ตองใชเวลาอยางเหมาะสมในการโอน เพื่อไมใหเกิดผลกระทบตอการออก
ใบรับรองอิเล็กทรอนิกสใบใหมใหแกผูใช 

3. นอกจากนี้ถาผูใหบริการ CA เดิมไมสามารถตกลงกับผูใหบริการ CA รายใหมได
เกี่ยวกับการโอนกุญแจสวนตัวและใบรับรองอิเล็กทรอนิกสได ภายใน 90 วัน ก็
จะตองทําตามวิธีดังตอไปนี้ 
- องคกรที่ใหบริการระบบ CA ที่จะมาแทนที่จะตองแจง TDID RCA และ 

ผูใหบริการ CA เดิม ถึงกําหนดการที่แนนอนใหมในการโอนกุญแจสวนตัว
และใบรับรองอิเล็กทรอนิกส 

- องคกรที่ใหบริการระบบ CA ที่จะมาแทนที่จะตองสามารถทดแทนผู
ใหบริการ CA เดิมได หลังจากมีการโอนกุญแจสวนตัวและใบรับรอง
อิเล็กทรอนิกสของผูใช โดยเงื่อนไขใหเปนไปตามสัญญาที่เกี่ยวของ 

 



NITMX CA L04 - CPS                                        Certificate Practice Statement 

NITMX CA Certificate Practice Statement                                                                                             31 
(Copyright © 2007 Thai Digital ID Company Limited) 
 

5.8.4 การยกเลิกการใหบริการธุรกิจ RA อยางมีแบบแผน (RA Business 
Operations Programmed Termination) 

ถา TDID RCA หรือ NITMX CA ไดรับการแจงจาก RA ที่อยูภายใตการรับรอง
ของ NITMX CA วาจะยกเลิกการใหบริการธุรกิจ RA แลว 

1. RA จะตองแจงแก Thai Digital ID Root CA และ NITMX CA 
ลวงหนาอยางนอย 6 เดือน 

2. TDID RCA ทําการโอนขอมูลจาก RA เดิม ไปยัง RA ที่จะมาแทนที่ 

5.8.5 การยกเลิกการใหบริการธุรกิจ RA อยางไมมีแบบแผน (RA Business 
Operations Non-programmed Termination) 

TDID RCA จะรวมมือกับ NITMX CA เพื่อทําการโอนขอมูลจาก RA เดมิ ไปยัง 
RA ที่จะมาแทนที่ แตถาไมมี RA ที่จะมาทดแทนได NITMX CA จะเปนผูทาํหนาที่ RA ให
เอง 

5.8.6 วิธีการในการประเมิน (Evaluation Mechanism) 

5.8.6.1 การโอนขอมูล NITMX CA (Transfer of NITMX CA Data) 
NITMX CA ตกลงที่จะโอนกุญแจสวนตัวและ ใบรับรองอิเล็กทรอนิกสของ

ผูใชบริการ ใหกับCA ที่จะมาแทนที่ โดยขึ้นอยูกับวา NITMX CA ไดรับการชดเชยคาใชจาย
ที่เปนธรรมหรือไม ถา NITMX CA ไมสามารถตกลงกับ CA ที่จะมาแทนที่ได จะตองให 
TDID RCA จัดหาผูประเมินที่มีความชํานาญเกี่ยวกับธุรกิจเทคโนโลยี โดยผูประเมินจะตองไม
ถูกสนับสนุนโดย TDID RCA และ ไมไดทํางานประจําที่ TDID RCA 
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6 การควบคุมความมั่นคงปลอดภัยดานเทคนิค (Technical Security 
Controls)  

6.1 การสรางและติดต้ังคูคีย (Key Pair Generation and Installation) 

6.1.1 การสรางกุญแจคู (Key Pair Generation) 
 
กุญแจคูของ NITMX CA จะถูกสรางและติดตั้งโดย NITMX CA สวน กุญแจคู

ของผูใชบริการจะถูกสรางโดย RA และรับรองโดย NITMX CA ที่ไดรับอนุญาตและถกูตดิตั้ง
ใน token ซึง่เก็บรักษาโดยผูใชบริการเอง (สําหรับใบรับรองอิเล็กทรอนิกสประเภทยืนยันตัว
บุคคลและนิติบุคคล) 

 

6.1.2 การสงมอบกุญแจสวนตัว (Private Key Delivery to Entity) 
 
กุญแจสวนตัวของผูใชบริการจะถูกสรางผานระบบ RA และรับรองโดย NITMX 

CA ซึ่งจัดเก็บอยูใน Token ซึ่งเปนอุปกรณที่มีความปลอดภัยสูง ไมสามารถคัดลอก กุญแจ
สวนตัวและขอมูลอื่นใดออกไปได  แลวจึงสงมอบ Token ใหผูใชบริการโดยตรง 

6.1.3 การสงมอบกุญแจสาธารณะไปยังผูใหการรับรองฯ (Public Key Delivery 
to Certificate Issuer) 

 
การสงมอบกุญแจสาธารณะของผูใชบริการไปยังผูใหบริการเพื่อทําการรับรองให 

เปนไปโดยอัตโนมัติแบบปลอดภัย ภายใตการทํางานของโปรแกรมประยุกตใชงานของระบบ
NITMX CA 

6.1.4 การสงมอบกุญแจสาธารณะของผูใหบรกิารออกใบรบัรองอิเล็กทรอนิกสไปยังผูใช 
(CA Public Key Delivery to Users) 

กุญแจสาธารณะของ NITMX CA มีความจําเปนตอผูใชบริการ โดยอาจจะกระจาย
ไปพรอมกับกุญแจของผูใชบริการและใบรับรองอิเล็กทรอนิกส หรือ ดาวนโหลดโดยผูใชบริการ
จาก X.500 ไดเรคทอรี่ ของ NITMX CA 

6.1.5 ขนาดของกุญแจ (Key Sizes) 
ความยาวของกุญแจ NITMX CA จะถูกกําหนดในขอมูลใบรับรองอิเล็กทรอนิกส 

โดยจะมีความยาว 2048 บิต สวนขนาดกุญแจของผูใชใบรับรอง มีขนาดอยูที่  1024 บิต 
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6.1.6 การสรางตัวแปรกุญแจสาธารณะ (Public Key Parameters 
Generation) 

 
ตัวแปรที่ใชในการสรางกุญแจสาธารณะจะถูกสรางโดย NITMX CA โดยยึดตาม

มาตรฐาน X.509 Version 3 

6.1.7 การตรวจสอบคุณภาพของตัวแปร (Parameter Quality Checking) 
 
คุณภาพของตัวแปรของกุญแจสาธารณะจะถูกตรวจสอบโดยอัตโนมัติจากโปรแกรม

ประยุกตใชงานของระบบ NITMX CA 

6.1.8 การสรางกุญแจคูจากอปุกรณหรือซอฟตแวร (Hardware/Software Key 
Generation) 

 
การสรางกุญแจคูของ CA จะถูกจัดการโดยอุปกรณที่เรียกวา Hardware Security 

Module ซึ่งสอดคลองมาตรฐานสากล FIPS 140-1 Level 3 

6.1.9 จุดประสงคของการใชกุญแจ (Key Usage Purposes) 
จุดประสงคของการใชกุญแจไดถูกอธิบายไวในหัวขอ 1.4 การใชใบรับรอง

อิเล็กทรอนิกส (Certificate Usage) 

6.2 การปกปองกญุแจสวนตัว (Private Key Protection) และการจัดการควบคุม
ชิ้นสวนสาํหรับการเขารหัสลบั (Cryptographic Module Engineering 
Controls) 

6.2.1 มาตรฐานของโมดูลที่ใชในการเขารหัสลบั (Standards for 
Cryptographic Module) 

โมดูลที่ใชในการเขารหัสของระบบ NITMX CA ไดมีการปฎิบัติตามมาตรฐาน 
Federal Information Processing Standard (FIPS) 140-1 Level 3 ซึ่งเปน
มาตรฐานสากลในการสรางและเก็บรักษากุญแจสวนตัวของระบบ CA 

6.2.2 การควบคุมกญุแจสวนตัวของผูใหบริการ (Private Key (n out of m) 
Multi-Person Control) 

กุญแจสวนตัวของผูใหบริการไดมีการควบคุมการเขาถึงแบบหลายบุคคล  

6.2.3 การฝากกุญแจสวนตัว (Private Key Escrow) 
ไมมีการรับฝากกุญแจสวนตัว 
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6.2.4 การสํารองกญุแจสวนตัว (Private Key Backup) 
มีการสํารองกุญแจสวนตัวเฉพาะของ TDID RCA และ  NITMX CA  

6.2.5 การเก็บรักษากุญแจสวนตัวของผูใหบริการ (Private Key Archival) 
มีการจัดทําการสํารอง กุญแจสวนตัวของผูใหบริการ โดยเก็บไวในอุปกรณ Hardware 

Security Module ซึ่งไดรับการรับรองตามมาตรฐาน Federal Information 
Processing Standard (FIPS) 140-1 Level 3 

6.2.6 กุญแจสวนตัวภายในโมดูลการเขารหัส (Private Key Entry into 
Cryptographic Module) 

กุญแจสวนตัวของ NITMX CA ไดถูกสรางขึ้นภายในโมดูลนี้และมีรูปแบบของการ
เขารหัสและถอดรหัส ซึ่งไดรับการรับรองตามมาตรฐาน Federal Information Processing 
Standard (FIPS) 140-1 Level 3 และจะนํามาถอดรหัสก็ตอเมื่อมีการตรวจสอบสิทธิผาน
อุปกรณจัดเก็บขอมูลที่เปนฮารดแวรที่มีมาตรฐานความปลอดภัยสูงและมีการใสรหัสผานที่ถูกตอง
โดยเจาหนาที่ดูแลระบบออกใบรับรอง NITMX CA เทานั้น 

6.2.7 วิธีการนํากุญแจสวนตัวมาใชงาน (Method of Activating Private Key) 
กุญแจสวนตัวของ NITMX CA จะถูกนํามาใชงานไดเมื่อมีการตรวจสอบสิทธิผาน

อุปกรณจัดเก็บขอมูลที่เปนฮารดแวรที่มีมาตรฐานความปลอดภัยสูงและมีการใสรหัสผานที่ถูกตอง
โดยเจาหนาที่ผูดูแลระบบออกใบรับรอง NITMX CA เทานั้น 

6.2.8 วิธีเลิกการใชงานกุญแจสวนตัว (Method of Deactivating Private 
Key) 

กุญแจสวนตัวของ NITMX CA จะถูกควบคุมโดย โมดูลฮารดแวรที่มีการเขารหัส 
โดยการเลิกการใชงาน จะกระทําโดยการใชงานผาน ซอฟตแวร แบบ log out และนํา token 
นั้นออกจากเครื่องอาน 

6.2.9 วิธีการทําลายกุญแจสวนตัว (Method of Destroying Private Key) 
วิธีการทําลายกุญแจสวนตัวจะทําโดยการฟอรแมตขอมูลใน token ผาน ซอฟตแวร 

6.2.10 การจัดการควบคุมชิ้นสวนสาํหรับการเขารหัสลับ (Cryptographic 
Module Engineering Controls) 

ผูใหบริการไดมีการจัดสรางเอกสารการตรวจสอบความเสี่ยงเก่ียวกับความปลอดภัย ซึ่ง
ไดมีการระบุและจัดการกับความเสี่ยงที่ระดับสูงและสูงมาก เกี่ยวกับเรื่องการจัดการควบคุม
ช้ินสวนสําหรับการเขารหัสลับไวแลว 
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6.3 รายละเอียดอื่นเกี่ยวกับการจัดการและบริหารกุญแจคู (Other Aspects of 
Key Pair Management) 

6.3.1 การเก็บรักษากุญแจสาธารณะ (Public Key Archival) 
 
กุญแจสาธารณะจะถูกเก็บบันทึก ไวในใบรับรอง โดยใบรับรอง ไดถูกจัดเก็บไวใน

ฐานขอมูลของ  NITMX CA 

6.3.2 ระยะเวลาใชงานของกุญแจสวนตัวและกุญแจสาธารณะ (Usage Periods 
for the Public and Private Keys) 

ระยะเวลาใชงานของกุญแจสวนตัวและกุญแจสาธารณะ ของ TDID RCA คือ 20 ป 
และระยะเวลาใชงานของกุญแจสวนตัวและกุญแจสาธารณะ ของ NITMX CA คือ 10 ป 

6.4 ขอมูลที่ใชในการติดต้ังใบรับรองของผูใชบริการ (Activation Data) 

6.4.1 การสรางขอมูลและการนําขอมูลไปใชในการตดิตั้งใบรับรอง (Activation 
Data Generation and Installation) 

 
ขอมูลที่ใชในการติดตั้งใบรับรองของผูใชบริการ ถูกสรางอยางปลอดภัย โดยโปรแกรม

ประยุกตใชงานของระบบ NITMX CA 
 

6.4.2 การปองกันขอมูลที่ใชในการติดตั้งใบรับรอง (Activation Data 
Protection) 

 
การปองกันขอมูลที่อยูในใบรับรอง สําหรับผูใชบริการของระบบ NITMX CA จะถูก

ปองกันดวยรหัสลับเริ่มตน โดยทุกครั้งที่มีการเขาถึงใบรับรองผูใชตองใสรหัสลับใหถูกตองเสมอ 
 

6.5 การควบคุมความปลอดภัยของระบบคอมพิวเตอร (Computer Security 
Controls) 

6.5.1 ขอกําหนดทางเทคนิคในการรักษาความมั่นคงและปลอดภัยของคอมพิวเตอรที่มี
ลักษณะเฉพาะ (Specific Computer Security Technical 
Requirements) 

ผูใหบริการไดมีการจัดตั้งแผนความปลอดภัยของระบบ ที่ไดรวมขอกําหนดทางเทคนิค
ในการรักษาความมั่นคงและปลอดภัยของคอมพิวเตอร สําหรับการปฎิบัติงานใหบริการออก
ใบรับรองอิเล็กทรอนิกสไวแลว 
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6.5.2 การแบงระดบัการรักษาความมั่นคงและปลอดภัยของคอมพิวเตอร (Computer 
Security Rating) 

ผูใหบริการไดมีการจัดตั้งแผนความปลอดภัยของระบบ ที่ไดแบงระดับในการรักษา
ความมั่นคงและปลอดภัยของคอมพิวเตอร สําหรับการปฎิบัติงานใหบริการออกใบรับรอง
อิเล็กทรอนิกสไวแลว 

6.6 การควบคุมวงจรทางเทคนิคของระบบใหบริการ (Life Cycle Security 
Controls)  

6.6.1 การควบคุมในการพัฒนาระบบ (System Development Controls) 
ซอฟตแวรของระบบ CA ไดถูกพัฒนาภายใตการควบคุมที่มีคุณภาพอยางเหมาะสม 

โดยเปนไปตามขอกําหนดของ Information Technology Security Evaluation 
Criteria Level E3 (ITSEC E3)  

6.6.2 การควบคุมการจัดการในการรักษาความมั่นคงและปลอดภัย (Security 
Management Controls) 

การควบคุมการจัดการในการรักษาความมั่นคงและปลอดภัยจะถูกควบคุมตามบทบาท
หนาที่ของเจาหนาที่ผูดูแลระบบที่ไดกําหนดสิทธิ์ไวแลว ตามหัวขอ 5.2.1 บทบาทหนาที่ที่
ไววางใจ (Trusted Roles) 

6.6.3 การแบงระดบัความปลอดภยัของวงจรทางเทคนิคของระบบใหบริการ (Life 
Cycle Security Ratings) 

ผูใหบริการไดมีการจัดสรางเอกสารการตรวจสอบความเสี่ยงเก่ียวกับความปลอดภัย ซึ่ง
ไดมีการระบุและจัดการกับความเสี่ยงที่ระดับสูงและสูงมาก เกี่ยวกับความปลอดภัยของวงจรทาง
เทคนิคของระบบใหบริการ 

6.7 การควบคุมความปลอดภัยทางเครือขาย (Network Security Controls) 
 
ระบบการควบคุมทางเครือขายสําหรับระบบ NITMX CA ไดถูกออกแบบใหเปนระบบเครือขายเฉพาะที่

ใชสําหรับเครื่องคอมพิวเตอรและอุปกรณที่เกี่ยวของเทานั้น และมีการติดตั้งซอฟตแวร ไฟลวอล ในการปองกันการ
บุกรุกจากการเขาถึงภายนอก 

 

6.8 การประทับเวลา (Timestamping) 
ระบบการใหบริการออกใบรับรองมีการบันทึกเวลาของ ทุก ๆ รายการที่เกิดขึ้นในระบบ 
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7 การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส และรายการเพิกถอนใบรับรอง
อิเล็กทรอนิกส (Certificate, CRL, and OCSP Profiles) 

7.1 รูปแบบของใบรับรองอิเลก็ทรอนิกส (Certificate Profile) 

7.1.1 รูปแบบ (Profile) 
ใบรับรองที่ออกโดย NITMX CA ใชมาตรฐาน X.509 Version 3 Certificate 

ซึ่งมีรายการดังตอไปนี้  
- Version 3 : รุนที่ 3 
- Serial Number : หมายเลขของใบรับรอง 
- Signature Algorithm : วิธีการที่ใชในการสรางลายมือช่ือดิจิทัลของ 

NITMX CA 
- Issuer : ช่ือของผูใหบริการ 
- Validity : วันเวลาที่เริ่มและสิ้นสุดการใชใบรับรอง 
- Subject : ช่ือผูถือใบรับรอง 
- Subject Public Key Information : กุญแจสาธารณะของผูใชบริการและ

วิธีการที่ใชในการสราง 

7.1.2 ขอมูลเพิ่มเตมิของใบรับรอง (Certificate Extension) 
ขอมูลเพิ่มเติมของใบรับรองที่ออกโดย NITMX CA ใชมาตรฐาน X.509 v3 

certificate extensions ซึ่งมีรายการอยางนอยดังตอไปนี้ 
- Authority Key Identifier : ระบุถึงกุญแจสาธารณะของ NITMX CA 
- Subject Key Identifier : ระบุถึงกุญแจสาธารณะในใบรับรอง 
- Key Usage : วัตถุประสงคในการนํากุญแจไปใชงาน 
- Extended Key Usage : วัตถุประสงคเพิ่มเติมในการนํากุญแจไปใชงาน 
- Basic Constraints : ระบุถึงประเภทของใบรับรองอิเล็กทรอนิกสวาเปนของผู

ใชบริการหรือผูใหบริการออกใบรับรอง และจํานวนชั้นสูงสุดของหวงโซใบรับรอง 
(Certificate Chain) ที่ถูกทําการรับรองตอกันเปนทอดๆ 

- Certificate Policies : ระบุถึงขอมูลเพื่อใชอางอิงไปยังนโยบายใบรับรอง โดย
ระบุในรูปของ Object Identifier (OID) 

7.1.3 รูปแบบของชือ่ (Name Forms) 
รูปแบบของชื่อในสวนของ Certificate Issuer และ Certificate Subject ที่ระบุ

ในใบรับรองที่ออกโดย NITMX CA คือ ช่ือเฉพาะตามมาตรฐาน X.500 
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7.2 รูปแบบรายการเพิกถอนใบรับรอง (CRL Profile) 

7.2.1 รูปแบบ (Profile) 
รายการเพิกถอนใบรับรองที่ออกโดย NITMX CA ใชมาตรฐาน X.509 CRL 

Version 2 ซึ่งมีรายการดังตอไปนี ้
- Signature Algorithm : วิธีการที่ใชในการสรางลายมือช่ือดิจิทัลในรายการ

เพิกถอนใบรับรองของ NITMX CA 
- Issuer : ช่ือของผูใหบริการที่ออกรายการเพิกถอนใบรับรอง 
- Effective date : วันเวลาที่ออกรายการเพิกถอนใบรับรอง 
- Next update : วันเวลาที่จะทําการปรับปรุงรายการเพิกถอนใบรับรองครั้งถัดไป 
- Authority Key Identifier : ระบุถึงขอมูลที่สัมพันธกับกุญแจสาธารณะของ

ใบรับรองของผูใหบริการที่ใชในการสรางรายการเพิกถอนใบรับรอง 
- Revoked certificates : รายการของใบรับรองที่ถูกเพิกถอน 
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8 การตรวจสอบการปฏิบัติตามกฎขอบังคับตาง ๆ และการประเมินความเสี่ยงอื่น ๆ 
(Compliance Audit and Other Assessment)  

ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดยึดมาตรฐาน ISO 27001 สาํหรับดําเนินการทางดานการ
ประเมินความเสี่ยง และ นโยบายดานความมั่นคง โดยจัดใหมีการตรวจสอบทั้งผูตรวจสอบภายใน และ ผูตรวจสอบ
ภายนอก 
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9 ขอกําหนดอื่น ๆ และประเด็นกฎหมาย (Other Business and Legal 
Matters)  

9.1 คาธรรมเนียม (Fees)  
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะจัดเก็บคาธรรมเนียมจากกรณีดังตอไปนี้ 

1. การออกใบรับรองอิเล็กทรอนิกส 
2. การตออายุใบรับรองอิเล็กทรอนิกส 

9.2 การรกัษาความลับของขอมูลทางธุรกจิ (Confidentiality of Business 
Information) 
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดกําหนดขอบเขตการรักษาความลับของขอมูลทางธุรกิจ อัน

ไดแก แผนทางธุรกิจ ขอมูลการขาย ความลับทางการคา และขอมูลที่ไดจากบุคคลที่สามภายใตขอตกลงไมเปดเผย
ความลับ และความรับผิดของบุคคลที่เกี่ยวของซึ่งไดรับขอมูลลับนั้น ที่ไดระบุไวในระเบียบและเงื่อนไขการใช
ใบรับรอง 

9.3 นโยบายการรักษาความเปนสวนตัวหรือขอมูลสวนบุคคล (Privacy of 
Personal Information) 
การดําเนินการใดๆ เกี่ยวกับขอมูลสวนบุคคล จะตองไดรับความยินยอมจากผูใชบริการ กอนจะมีการเปดเผย

ขอมูลสวนบุคคล ยกเวนกรณีที่จําเปนตองมีการเปดเผยขอมูลสวนบุคคลในกรณีที่ตองดําเนินการตามกฎหมายฉบับ
ตาง  หรือเมื่อมีคําสั่งศาล 

9.4 ทรัพยสินทางปญญา (Intellectual Property Rights)  
ผูใหบริการเปนเจาของสิทธิในทรัพยสินทางปญญาแตเพียงผูเดียวในเอกสารนโยบายใบรับรอง

อิเล็กทรอนิกสฉบับนี้ และสงวนสิทธิ์ใดๆ ที่มีอยูหรือเกิดจากเอกสารฉบับนี ้
 

9.5 คํารับรอง (Representations and Warranties) 
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส รับรองวา ขอมูลหรือขอเท็จจริงที่บันทึกไวในใบรับรอง

อิเล็กทรอนิกสนั้นถูกตอง ตามขอตกลงในการใหบริการกับผูใชบริการ  

9.6 การบอกเลิกคํารับรอง (Disclaimers of Warranties) 
การบอกเลิกคํารับรองไดกําหนดไวในสัญญาในการใหบริการฉบับตาง ๆ 

9.7 ขอจํากัดความรับผิด (Limitations of Liability)  
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดกําหนด มาตรการในการลดหรือจํากัดขอจํากัดความรับผิดใน

เหตุการณ ซึ่งความรับผิดจะถูกจํากัดอยูเฉพาะเหตุการณ หรือความผิดพลาดที่เกิดขึ้นจาก ระบบและหรือ บุคลากร ของ
ผูใหบริการฯ อันกอใหเกิดความเสียหายตอผูใชบริการ 
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ทั้งนี้ขอบเขตความรับผิดของผูใหบริการจะรับผิดชอบเฉพาะการนําใบรับรองอิเล็กทรอนิกสไปใชตาม
วัตถุประสงคที่กําหนดไวในหัวขอ 1.4 เทานั้น 

มาตรการในการดําเนินการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เพื่อลดความเสี่ยงของการเกิด
เหตุการณที่จะกอใหเกิดความเสียหาย ไดแก  

1. จัดทําแผนฉุกเฉินและแผนการกูระบบ (Contingency & Disaster Recovery Plan) 
โดยมีการกําหนดเหตุการณตาง ๆ อยางครอบคลุมและวิธีการในการแกไขและฟนฟูระบบ 

2. มีการสํารองขอมูล ระบบปฏิบัติการ ขอมูลสําคัญทางดานซอฟตแวร ของระบบเปนประจําทุก
วัน 

3. จัดเก็บขอมูลสํารองไวในพื้นที่ปฏิบัติการ (local storage) และสถานที่สํารอง (offsite 
storage) 

4. มีการทดสอบการใชขอมูลสํารองอยางสม่ําเสมอเพื่อใหแนใจวาขอมูลดังกลาว สามารถ
นํามาใชได ในกรณีที่มีปญหา 

5. มีการทบทวนแผนฉุกเฉินและแผนการกูระบบ อยางสม่ําเสมอ 
 

9.8 การเลิกสัญญา (Term and Termination) 
การเลิกสัญญาใหเปนไปตามความประสงคของคูสัญญาระหวางผูใหบริการออกใบรับรองอิเล็กทรอนิกส 

และ ผูใชบริการใบรับรองอิเล็กทรอนิกส 

9.9 การแกไขปรบัปรุงแนวนโยบาย (Amendments) 
การแกไขปรับปรุงแนวนโยบายนี้ เปนสิทธิ์และหนาที่ของ บริษัท ศูนยประมวลผล จํากัด โดยเมื่อมีการ

ปรับปรุงแนวนโยบาย จะทําการเผยแพรขึ้นสูเว็บไซตของผูใหบริการออกใบรับรอง ที่ www.itmx.co.th หรือ
เว็บไซตอื่นใดที่ผูใหบริการไดระบุไว 

 

9.10 แนวปฏบัิติการระงับขอพพิาท (Dispute Resolution Procedures)  
ในกรณีที่มีขอพิพาทเกิดขึ้นระหวางคูสัญญา ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะตรวจสอบความ

ผิดพลาดและพิจารณารายละเอียดของสัญญาที่เกี่ยวของซึ่งมีการตกลงกันระหวางผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส และผูใชบริการใบรับรองอิเล็กทรอนิกส ซึ่งหากไมสามารถตกลงกันได ใหนําขอโตแยงสูการพิจารณา
ของศาล เพื่อตัดสินตอไป 
 

 


